BÀI TUYÊN TRUYỀN
Người dâncần cẩn trọng các hình thức lừa đảo tinh vi trên không gian mạng

[bookmark: _GoBack]Thưa quý vị và các bạn, Kể từ khi ra đời từ năm 2003 đến nay, mạng xã hội đã và đang tạo ra một giai đoạn “bùng nổ” cả về số lượng, mức độ và tốc độ lan truyền thông tin, đem đến nhiều tiện ích cho đời sống con người. Tuy vậy, khi việc quản lý và kiểm soát thông tin trên môi trường “ảo” này không theo kịp tốc độ phát triển thì mạng xã hội lại chính là “con dao hai lưỡi” tác động nguy hại đến con người, thậm chí là tạo điều kiện thuận lợi cho các loại tội phạm phát triển ngày một khó lường, phức tạp và tinh vi...
Trước thực trạng lừa đảo chiếm đoạt tài sản ngày càng tinh vi của các đối tượng, Công an tỉnh đã chủ động tham mưu cho cấp ủy, chính quyền và chỉ đạo công an các phòng nghiệp vụ, địa phương chủ động nắm tình hình, phòng ngừa và đấu tranh triệt phá các tổ chức, đường dây, cá nhân lợi dụng công nghệ cao để hoạt động phạm tội. Củng cố chắc chắn hồ sơ, khởi tố các vụ việc có đủ dấu hiệu cấu thành tội phạm. Tăng cường công tác trinh sát nắm tình hình diễn biến, phương thức, thủ đoạn hoạt động của tội phạm. Cùng với công tác đấu tranh, lực lượng công an đẩy mạnh tuyên truyền, phổ biến tình hình, phương thức, thủ đoạn hoạt động của loại tội phạm này; đồng thời nâng cao ý thức tự bảo vệ tài sản của cơ quan, doanh nghiệp, cá nhân, cũng như kịp thời cung cấp các thông tin, dấu hiệu hoạt động của tội phạm trong quá trình sử dụng công nghệ thông tin, sử dụng máy tính để kinh doanh, thông tin liên lạc...
Dự báo thời gian tới, tình hình tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng tiếp tục diễn biến phức tạp, các cơ quan chức năng tỉnh đề nghị mọi tổ chức, cá nhân nâng cao tinh thần cảnh giác và nhận biết một số dấu hiệu lừa đảo của các đối tượng. Đồng thời, thường xuyên kiểm tra và cập nhật các tính năng bảo mật, quyền riêng tư trên các tài khoản mạng xã hội; không nên chia sẻ thông tin cá nhân trên mạng xã hội; tuyệt đối không cung cấp thông tin cá nhân, số thẻ ngân hàng, mã OTP, không chuyển tiền cho người khác khi chưa xác thực. Đặc biệt, không nên kết bạn với người lạ, người nước ngoài mà trang cá nhân sơ sài, nếu họ có đề nghị tặng quà, nhận bưu phẩm nên từ chối vì chắc chắn “chiếc bánh miễn phí chỉ có trong bẫy chuột”. Theo đó, người dân cần hết sức cảnh giác, khi phát hiện các dấu hiệu, thông tin liên quan đến lừa đảo, chiếm đoạt tài sản, cần kịp thời thông báo cho cơ quan công an gần nhất hoặc gọi điện thoại về đường dây nóng của Công an tỉnh Thanh Hóa theo số: 02373.725.725 để cơ quan công an nắm bắt, xử lý.
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HONG CHONG LUA BAO,
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KHONG HOANG SO khi NHAN dudc DIEN THOAI TIN NHAN, céc THONG TIN
mé NGUSI LA GUI dén CO NOI DUNG XAU lién quan dén cd nhén va
ngudi than, théng bo cé lién quan dén cée vu vide, vu én.

KHONG THAM LAM nhing TAI SAN, mén GUA KHONG RO NGUBN GBC c6 the
NHAN duge mét céch DE DANG, nhiing LOI NHUAN “PHI THUC TE", khéng
t8n sic lao déng, nhimg LGI MOI charo, du dé “VIEC NHE, LUGNG CAO".

KHONG KET BAN VI NGUDI LA:

Khi c6 NGUGI LA MAT trén mang xa héi két ban lam quen, MOI THAM GIA céc HOI
NHOM méa KHONG RO MUC DICH thi KHONG nén KET BAN, BAT CHUYEN, THAM GIA;
KHONG dugc CUNG CAP cac THONG TIN CA NHAN dé déi tugng cé thé Igi dung

KHONG CHUYEN KHOAN:
Khi céc CANHAN KHONG QUEN BIET YEU CAU cung céip théng tin
cé nhan hodic yéu cdu chuyén tién hay lam mét s viée
thi TUYET D61 KHONG BUGC LAM THEO.

@ "2 PHAI"

PHAI THUONG XUYEN CANH GIAC:

Chi déng BAO MAT céc THONG TIN CA NHAN, nhdt la céc théng tin
quan trong nhu: Théng tin thé cén cude cng dan; théng tin
tai khodn ngén héing, théng tin ta khodn mang xa ha..

PHAI T GIAC NGAY V01 CONG AN KHI CO NGHI NG:
Khi NHAN dudc cac CUOC GOI, TIN NHAN hoic cac NOI DUNG
NGHINGG 1 HOAT DONG LUA DAO hodc khéng cé cd s&
khéng dinh ndi dung thi céc cé nhén phai BAO NGAY cho
CO QUAN CHUC NANG dé dugc hutng dén xir1y.
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LUA PAO CHIEM DOAT TAI SAN
TREN KHONG GIAN MANG

i Hay lubn luba ndng cao ckoh gikc A€ khéng b i dio chidim dogt
thisdn

e iy trnh biko Co quan chic nkng nal gén nhét khi ban gbp phi
nhing tinh hung tuong ty





